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ABSTRACT 

This study concentrates on examining the security of network infrastructure using the cyber kill 
chain framework approach. The research is conducted within a company operating in network 
security services. In its operations, it offers a Virtual Private Cloud (VPC) containing various 
crucial information such as applications, internal data, client data, and product demos. Despite 
the attractive features of cloud computing, there are significant threats as well. Handling attacks 
cannot be swiftly and efficiently executed, resulting in temporary operational unavailability until 
the attacks are resolved. This research delves into the security of the company's infrastructure by 
testing several points of vulnerability exploited by malicious parties. The cyber kill chain 
framework approach is employed to systematically assess the company's infrastructure. The study 
reveals that certain issues have been adequately detected; however, security gaps persist, as 
evidenced by the testing conducted and the inadequate response from the company's security 
systems. 
Keywords: Infrastructure Security Analysis, Security Gaps, Cyber Kill Chain Framework 
 

ABSTRAK 

Penelitian ini berfokus pada analisis keamanan infrastruktur jaringan dengan menggunakan 
pendekatan cyber kill chain framework. Penelitian dilakukan pada perusahaan yang bergerak di 
bidang layanan keamanan jaringan. Dalam operasionalnya, perusahaan menawarkan Virtual 
Private Cloud (VPC) yang berisi berbagai informasi penting seperti aplikasi, data internal, data 
klien, dan demo produk. Meskipun cloud computing memiliki fitur menarik, terdapat ancaman 
serius juga. Penanganan serangan tidak dapat dilakukan dengan cepat dan efisien, sehingga 
menyebabkan ketersediaan operasional terganggu sementara waktu sampai serangan dapat 
diatasi. Penelitian ini membahas tentang keamanan infrastruktur perusahaan dengan menguji 
beberapa titik celah keamanan yang dieksploitasi oleh pihak yang tidak bertanggung jawab. 
Pendekatan kerangka kerja cyber kill chain digunakan untuk menilai infrastruktur perusahaan 
secara sistematis. Hasil penelitian menunjukkan bahwa beberapa masalah telah berhasil 
dideteksi dengan baik, namun celah keamanan masih ada, sebagaimana terlihat dari pengujian 
yang dilakukan dan kurangnya respon sistem keamanan perusahaan. 
Kata Kunci: Analisis Keamanan Infrastruktur, Celah Keamanan, Kerangka Kerja Cyber Kill Chain 

 
  

p-ISSN: 2460-092X, e-ISSN: 2623-1662 
Vol. 9, No. 1, Juni 2023  
Hal. 33 - 44 
 

https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
mailto:bsoewito@binus.edu


34          JUSIFO (Jurnal Sistem Informasi), p-ISSN: 2460-092X, e-ISSN: 2623-1662 
 

 Vol. 9, No. 1, Juni 2023 

PENDAHULUAN 

 Saat ini, cloud computing telah menjadi alternatif platform komputasi yang 
penggunanya meningkat secara signifikan dalam beberapa tahun terakhir karena 
fiturnya. Dengan adanya Cloud Computing, memungkinkan pengguna baik organisasi 
maupun individu untuk mengakses sumber daya komputasi secara efisien, ekonomis, 
dan fleksibel, serta mengurangi kebutuhan akan investasi dalam infrastruktur fisik dan 
pemeliharaan. Selain itu, istilah cloud computing merujuk pada model komputasi yang 
berasal dari konsep komputasi grid, komputasi terdistribusi, komputasi paralel, 
teknologi virtualisasi, komputasi utilitas, dan teknologi komputer lainnya, cloud 
computing menawarkan berbagai keunggulan yang mencakup kemampuan untuk 
melakukan komputasi skala besar, penyimpanan data, virtualisasi, serta fleksibilitas 
tinggi, keandalan yang tinggi (Alouffi et al., 2021; Kumar et al., 2018; Liu, 2012; Tabrizchi 
& Kuchaki Rafsanjani, 2020). Suatu perusahaan yang bergerak untuk menyediakan 
infrastruktur keamanan jaringan komputer, tentunya dalam operasionalnya 
menawarkan Virtual Private Cloud (VPC) yang berisi banyak informasi penting seperti 
aplikasi, data internal, data klien, dan demo produk. Akan tetapi, meskipun cloud 
computing memiliki fitur menarik, juga terdapat ancaman serius (Bollinadi & Damera, 
2017; Khalil et al., 2014; Zissis & Lekkas, 2012). Beberapa ancaman yang umum terjadi 
seperti: brute force attacks, Denial of Service (DoS), ransomware, peretasan akun, 
phishing, dan malware serta virus yang menyerang infrastruktur jaringan  
perusahaan (Carella et al., 2017; Ghafir et al., 2018; Gunduz & Das, 2020; Rehak et al., 
2019; Walker-Roberts et al., 2018). 
 Penanganan serangan tidak dapat dilakukan dengan cepat dan efisien sehingga 
berdampak pada ketersediaan operasional untuk sementara waktu sampai serangan 
dapat diatasi. Secara umum, efek dari serangan-serangan tersebut adalah kehilangan 
akses ke infrastruktur dan aplikasi, kehilangan data, tidak tersedianya operasional 
perusahaan karena infrastruktur terganggu, dan juga hilangnya kepercayaan klien. 
Konsep keamanan yang terkait dengan kerahasiaan (confidentiality), integritas 
(integrity), dan ketersediaan (availability) selalu dilibatkan dalam proses pengelolaan 
keamanan terkait dengan penggunaan jaringan internet (Abdul-Jabbar et al., 2020; 
Aminzade, 2018; Khidzir et al., 2018; Tchernykh et al., 2019). Penelitian ini membahas 
terkait keamanan infrastruktur perusahaan dengan melakukan pengujian terhadap 
beberapa titik dari celah keamanan yang dilakukan oleh pihak-pihak yang tidak 
bertanggungjawab. 
 Analisis keamanan yang dilakukan guna memberikan fakta-fakta terkini dari 
infrastruktur perusahaan, dalam hal ini perusahaan yang bergerak di bidang pelayanan 
keamanan jaringan. Penelitian ini berfokus pada analisis keamanan infrastruktur 
jaringan dengan menggunakan pendekatan Cyber Kill Chain Framework  
(CKC Framework). Penggunaan CKC Framework telah diterapkan di beberapa bidang 
seperti perbankan (Kiwia et al., 2018), sistem Internet of Things (IoT) (Ahmed et al., 
2021), dan sistem kontrol industri (Wang et al., 2021). Selain itu, pendekatan  
CKC Framework digunakan untuk mendeteksi serangan secara komprehensif suatu 
infrastuktur di berbagai perusahaan (Abdul-Jabbar et al., 2020; Capano, 2019; Garba et 
al., 2019; Lee et al., 2021). 
 

METODOLOGI PENELITIAN 

Kerangka Berpikir 

 Penelitian ini dijalankan dengan merujuk pada tahapan yang dilakukan secara 
sistematis. Kerangka berpikir dibuat secara teliti dengan mempertimbangkan beberapa 
teori. Secara lengkap dapat dilihat pada Gambar 1. 
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Gambar 1. Kerangka Berpikir 
 

Proses Deteksi Kerentanan 

 Matriks kontrol Cyber Kill Chain (Gambar 2), digunakan pada penelitian ini untuk 
mendeteksi kerentanan yang mungkin dapat terjadi. Matriks tersebut dapat 
memberikan pemahaman kepada organisasi untuk mengembangkan strategi 
pertahanan yang sesuai. Dengan memahami langkah-langkah yang biasa dilakukan oleh 
attacker dan menerapkan kontrol yang sesuai di setiap tahapan, organisasi dapat 
meningkatkan kemampuan mereka dalam mendeteksi (detect), mencegah akses yang 
tidak sah (deny), mengubah atau menghentikan aliran informasi data ke attacker 
(disrupt), membatasi efektivitas atau efisiensi serangan (degrade), mengganggu 
serangan dengan menggunakan penyimpangan atau informasi palsu (deceive), dan 
membatasi lingkup serangan pada segmen-segmen tertentu dari jaringan atau 
perusahaan (contain). 

 

Gambar 2. Matriks Kontrol Cyber Kill Chain 
 

HASIL DAN PEMBAHASAN 

Analisis Berdasarkan CKC Framework 

 CKC Framework digunakan untuk memahami, mendeteksi, dan menganalisis 
serangan cyber terhadap infrastuktur organisasi. Pada penelitian ini, dilakukan beberapa 
tahapan, seperti: Reconnaissance merujuk pada tindakan attacker dalam pengumpulan 
informasi, Weaponization merujuk pada tindakan attacker dalam memilih alat untuk 
mengekploitasi kerentanan, Delivery merujuk pada percobaan serangan awal dengan 

Permasalahan: 
Penanganan serangan belum dilakukan 
secara sistematis dan terstruktur   
 

Akibat: 
Berpeluang terdapat celah keamanan 
yang tidak terdeteksi 

 
 

Tindakan: 
▪ Identifikasi sistem 
▪ Identifikasi risiko dan kerentanan 
 

 

Hasil: 
▪ Tingkat pengamanan (peluang kerentanan pada infrastruktur) 
▪ Mitigasi yang berdasarkan pada celah keamanan, sehingga dapat menentukan kebijakan 

secara objektivitas terhadap perimeter keamanan 

Rujukan Teori: 
▪ Tahapan CKC Framework 
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mengirimkan alat ke target, Exploitation merujuk pada ekploitasi pada infrastruktur 
target, Installation merujuk pada pemasangan malware atau akses backdoor pada 
infrastruktur target, Command and Control merujuk pada tindakan attacker dengan 
melakukan komunikasi ke infrastuktur yang terinfeksi, dan Actions on Objectives 
merujuk pada tindakan akhir attacker seperti mencuri data dan menganggu infrastuktur 
target. 
 Pengujian pada tahap reconnaissance dilakukan untuk menemukan infrastruktur 
yang memiliki kerentanan log4shell yang merupakan kerentanan zero-day di java, 
keberhasilan serangan ini berdampak server dapat diambil alih oleh attacker. Dengan 
menggunakan NMAP dilakukan recon terhadap kelemahan log4shell menargetkan 
aplikasi perusahaan. Pada kegiatan pengujian tersebut dilakukan pengujian terhadap  
10 IP Publik yang dimiliki oleh perusahaan, dengan melakukan discovery open port 443 
dan 80. Selanjutnya, setelah ditemukannya port yang terbuka, maka dilanjutkan aktivitas 
pengujian dengan menjalankan script NMAP untuk mendeteksi apakah port yang terbuka 
tersebut apakah memiliki kelemahan zero-day Log4shell atau tidak. Hasil dari pengujian 
ini dapat dilihat pada Gambar 3. 
 

 
 

 
 

Detect Deny Disrupt Degrade Deceive Contain 

✅ ✅ ❌ ❌ ❌ ❌ 

Gambar 3. Pengujian Tahap Reconnaissance 
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 Pada Gambar 3, diketahui bahwa sistem perusahaan dapat mendeteksi dan 
mencegah terhadap upaya reconnaissance. Hal tersebut dibuktikan dengan munculnya 
alert atau event pada firewall yang diterapkan oleh perusahaan, dimana alert tersebut 
memiliki status DROP, dengan kata lain network packet yang berasal dari kegiatan 
reconnaissance tersebut tidak diteruskan sampai ke target. Network packet tersebut di-
drop secara otomatis oleh firewall karena terdeteksi sebagai malicious packet. 
 Pengujian pada tahap weaponization dilakukan percobaan dengan membuat 
malicious vbscript menggunakan tools open source. Pada percobaan tersebut 
menggunakan msfvenom untuk membuat file vbs sederhana yang berfungsi untuk 
memanggil fungsi kalkulator apabila file tersebut diakses atau dijalankan (Gambar 4). 
 

 
 

 
 

Detect Deny Disrupt Degrade Deceive Contain 

❌ ❌ ❌ ❌ ❌ ❌ 

Gambar 4. Pengujian Tahap Weaponization 
  
 Dari pengujian pada Gambar 4, diketahui bahwa infrastruktur perusahaan yang 
menggunakan sistem keamanan di dalamnya masih belum dapat mendeteksi ataupun 
mencegah percobaan yang dilakukan. Hal ini terlihat ketika phase delivery dijalankan, file 
vbs tersebut dapat sampai ke target. 
 Pengujian pada tahap delivery dilakukan simulasi pengiriman email phishing yang 
berisi lampiran malware dengan baris subjek yang meminta pengguna untuk mengklik. 
Pada penelitian ini, pengguna melakukan eksekusi malware dalam bentuk dokumen atau 
program setelah attacker berhasil mengirimkan malware ke komputer pengguna 
(Gambar 5). Dari pengujian tersebut dapat diketahui bahwa teknologi yang digunakan 
oleh perusahaan masih belum dapat mendeteksi maupun mencegah aktivitas yang 
mencurigakan. 
 Pengujian pada tahap exploitation dilakukan percobaan serangan brute force yang 
menargetkan akses Virtual Private Network (VPN) dalam skenario ini attacker menebak 
password dari salah satu pengguna. Dari aktivitas yang dilakukan diketahui bahwa 
teknologi keamanan yang digunakan oleh perusahaan tidak dapat mengetahui ada 
aktivitas yang mencurigakan pada trafik VPN-nya. Hal ini terlihat pada Gambar 6 ketika 
dilakukan burpsuite sebagai alat melakukan serangan brute force, perusahaan masih 
belum dapat mecegah maupun mendeteksi aktivitas tersebut. 
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Detect Deny Disrupt Degrade Deceive Contain 

❌ ❌ ❌ ❌ ❌ ❌ 

Gambar 5. Pengujian Tahap Delivery 
 

 
 

Detect Deny Disrupt Degrade Deceive Contain 

❌ ❌ ❌ ❌ ❌ ❌ 

Gambar 6. Pengujian Tahap Exploitation 
 
 Pengujian pada tahap installation dilakukan simulasi dengan skenario bahwa 
attacker mencoba memasang webshell backdoor pada web server yang telah dikenali 
digunakan sebagai akses masuk kembali ke dalam sistem. Pengujian menunjukkan 
bahwa attacker telah berhasil masuk ke dalam Microsoft Exchange Server dan memasang 
webshell dan menjalankan perintah secara remote melalui web browser. Adapun perintah 
yang dicontohkan adalah ipconfig pada webshell. Hal ini dapat dilihat pada Gambar 7  
yang menunjukkan aktivitas webshell tersebut berhasil dengan memberikan respon 
langsung pada tampilan web browser. 
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Detect Deny Disrupt Degrade Deceive Contain 

❌ ❌ ❌ ❌ ❌ ❌ 

Gambar 7. Pengujian Tahap Installation 
 
 Pengujian pada tahap command and control digunakan teknik network tunnel dari 
sistem target (korban) dalam protokol terpisah untuk menghindari deteksi atau proses 
filter jaringan dan/atau memungkinkan akses ke sistem yang tidak terjangkau. 
Tunneling melibatkan enkapsulasi protokol secara eksplisit di dalam protokol lain. 
Tindakan ini dapat menyembunyikan lalu lintas berbahaya dengan menggabungkan lalu 
lintas yang ada dan/atau menyediakan lapisan enkripsi luar (mirip dengan VPN). Seperti 
yang terlihat pada Gambar 8, digunakan Ngrok. Ngrok adalah alat reverse proxy yang 
dapat membuat tunneling ke server yang terletak di belakang firewall atau di mesin lokal 
yang tidak memiliki IP publik. 
 

 



40          JUSIFO (Jurnal Sistem Informasi), p-ISSN: 2460-092X, e-ISSN: 2623-1662 
 

 Vol. 9, No. 1, Juni 2023 

 
 

Detect Deny Disrupt Degrade Deceive Contain 

✅ ❌ ❌ ❌ ❌ ❌ 

Gambar 8. Pengujian Tahap Command and Control 
 
 Dari pengujian (Gambar 8), dilakukan upaya menjalankan tunnel dengan melakukan 
listening pada port 3389, namun hal tersebut dapat dideteksi oleh teknologi keamanan 
yang dimiliki oleh perusahaan, dalam hal ini teknologi yang dapat melakukan deteksi 
adalah Proxy, namun belum dapat dicegah. Hal ini terjadi dikarenakan Proxy yang 
berjalan pada perusahaan baru dapat mengidentifikasi konten atau category yang 
diakses saja, untuk tindakan penjegahan masih harus melakukan upgrade system proxy 
yang digunakan. 
 Pengujian pada tahap actions on objectives, mencoba untuk melakukan data 
exfiltration sebagai gambaran dari action on objective yang dilakukan attacker. Dengan 
menyalin data yang berukuran lebih dari 700Mb. Pertama dilakukan proses copy data 
kemudian mengekstraknya melalui protokol jaringan yang tidak terenkripsi 
menggunakan Webdav. Data juga dapat dikirim ke lokasi jaringan alternatif dari server 
command and control. Pengujian ini dapat dilihat pada Gambar 9 yang menunjukkan 
salah satu server telah berhasil di-install webdav dan attacker melakukan ekstraksi atau 
penyalinan data (proses copy data). 
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Detect Deny Disrupt Degrade Deceive Contain 

✅ ❌ ❌ ❌ ❌ ❌ 

Gambar 9. Pengujian Tahap Actions on Objectives  
 
 Dari percobaan yang dilakukan pada Gambar 9, teknologi keamanan perusahaan 
belum dapat mencegah aktivitas data exfiltration menggunakan webdav. Namun pada 
level deteksi upaya tersebut sudah dapat diketahui melalui teknology proxy yang 
digunakan.  
 Hasil dari setiap pengujian dirangkum untuk memudahkan dalam memahami celah 
keamanan yang dapat menjadi peluang bagi pihak yang tidak bertanggungjawab. Dapat 
dilihat pada Gambar 10. 
 

         
   
  (a) (b) 

 

Gambar 10. (a) Rangkuman Hasil Pengujian, (b) Persentase Hasil Pengujian 
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Kelemahan Pada Sistem Keamanan Perusahaan 

 Beberapa kelemahan dalam sistem keamanan perusahaan yang perlu diperbaiki, 
yaitu: 

1) Pada tahap reconnaissance, perusahaan telah melakukan beberapa tindakan 
pencegahan, namun masih ditemukan celah yang dapat dimanfaatkan oleh attacker 
seperti informasi yang dapat diperoleh melalui sumber publik. 

2) Pada tahap weaponization, perusahaan belum memiliki tindakan pencegahan yang 
cukup baik, sehingga memungkinkan attacker untuk mengirimkan alat eksploitasi 
ke sistem target. 

3) Hal yang sama juga terjadi pada tahap delivery dan exploitation, dimana perusahaan 
belum memiliki tindakan pencegahan yang memadai untuk mencegah serangan 
seperti pengiriman alat eksploitasi dan pengeksploitasian kerentanan pada sistem. 

4) Pada tahap installation, perusahaan masih dapat melakukan deteksi, namun belum 
mampu melakukan tindakan pencegahan yang memadai untuk mencegah instalasi 
perangkat lunak atau kode berbahaya (jahat) pada sistem target. 

5) Sedangkan pada tahap command and control, perusahaan dapat mendeteksi 
aktivitas, namun belum mampu melakukan tindakan pencegahan yang memadai 
untuk mencegah attacker mengontrol sistem. 

6) Pada tahap actions and objective, perusahaan belum mampu melakukan tindakan 
pencegahan yang memadai untuk mencegah tindakan penyerangan seperti 
pencurian data dan penghancuran sistem. 

 

Tindakan Mitigasi Berdasarkan Celah Keamanan 

 Perusahaan perlu melakukan pembaruan dan peningkatan keamanan pada sistem 
mereka untuk mencegah serangan siber di masa depan. Beberapa langkah yang dapat 
diambil oleh perusahaan, antara lain: 

1) Menerapkan kebijakan keamanan yang lebih ketat, seperti pembaruan perangkat 
lunak yang rutin, penggunaan firewall, dan pelatihan kesadaran keamanan bagi 
karyawan. 

2) Melakukan upgrade sistem proxy untuk meningkatkan kemampuan deteksi dan 
pencegahan serangan. 

3) Menginvestasikan teknologi keamanan yang lebih canggih, seperti sistem deteksi 
intrusi dan pencegahan (IDS atau IPS), sandboxing, dan teknologi threat intelligence. 

4) Melakukan audit keamanan secara berkala untuk mengidentifikasi dan 
memperbaiki celah keamanan yang ada. 

5) Mengembangkan dan menguji rencana respon insiden untuk memastikan kesiapan 
organisasi dalam menghadapi serangan cyber. 

 

KESIMPULAN 

 Pendekatan Cyber Kill Chain Framework yang dimanfaatkan pada penelitian ini 
menunjukkan bahwa pengelolaan keamanan infrastruktur dan sistem perusahaan. 
Beberapa hal telah berhasil dideteksi dengan baik, akan tetapi celah keamanan masih 
sangat terbuka ketika melihat pengujian yang dilakukan dan respon sistem keamanan 
perusahaan yang masih belum mengatasi dengan baik. Penelitian ini masih memiliki 
keterbatasan terkait dengan pengujian keamanan terhadap sistem perusahaan yang 
telah dilakukan. Dari penelitian ini dapat diketahui celah keamanan yang berhasil 
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diungkap masih belum kompleks. Akan tetapi tindakan komprehensif dari perusahaan 
masih belum siap terhadap skenario serangan yang dilakukan. 
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